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AN Biomedicinsky vyzkum

' mezindrodni vyzkum (a vyvoj |éCiv a zdravotnickych prostredku)
je celosvétove globalizované odvétvi (akademicky vyzkum
i farmaceuticky pramysl)

J nebyla zde dosud komplexni pravni Uprava (sekundarni pravo
EU je fragmentalné implementovano do Ceskych vnitrostatnich

predpisy, ale chybi harmonizované ,jadro“ této Upravy
na evropské urovni)

(J zdravotnictvi je z hlediska harmonizace oblast omezend jen
na tzv. ,doplnkové politiky” EU (zlepSovani verejného zdravi,
predchazeni nemocem, preshranicni poskytovani zdravotnich
sluzeb); clenské staty stanovi své politiky, organizaci
i zpusob financovani (nebot o penize jde vzdy az na 1. misté)



t\cne  Data a jejich vyznam

] data = nejcennéjsi komodita globalizované informacni
spole¢nosti, tzv. DIGITALNI ZLATO

2

J Pacientska data = Alfa a Omega biomedicinského vyzkumu,
pacient ma (ma mit) z vyzkumu v konecném dusledku
prospéch



c\cne Pacient, data a klinicky vyzkum

d Klinicky vyzkum = provadéni klinickych studii s Ucasti lidskych
subjektd
= Observacni studie
= Intervencni klinické studie
o Klinicky vyzkum lécivych pripravku
o Klinické hodnoceni zdravotnickych prostredkii
o Ovérovani nezavedenych metod
J Pacient ve dvoiji roli
= jako subjekt hodnoceni
= jako subjekt udaju



/ANYSA - pole GDPR

d pfimo pouZitelné evropské narizeni zajistuje evropsky standard
ochrany osobnich udaju (souvisi s ochranou soukromi — patri
do mezinarodniho katalogu zakladnich lidskych prav)

= jako pravni predpis doplnuje etické standardy

 nestaci IS? NE — nutno stanovit ucel + nalézt zakonny titul
zpracovani dle GDPR

= u nekterych studii se IS nevyzaduje, osobni udaje
se zpracovavaji vzdy - bez nich nelze vyzkum realizovat

" muZe existovat i jiny zakonny titul zpracovani a ten je
nutno definovat (napf. plnéni pravni povinnosti)

= GDPR pravidla maji zajistit plnou informovanost o ucelu,
zpusobu a dobé zpracovani osobnich udaju (a jejich
likvidaci po ukonceni studie), o sdileni dat a jejich
zabezpeceni, o pravech subjektt udaju



/AENYSE Souvisejici dokumenty EU
d Assessment of the EU Member States’ rules on health data
in light of GDPR - Evropska komise 2021
= nepochopeni GDPR pravidel
= vyklad a uplatnéni klicovych ¢lankt GDPR zavisi
na vnitrostatnim pravu clenskych statu
= komplikace pri preshranicni vymeéene dat

J Guidelines 03/2020 on the processing of data concerning health
for the purpose of scientific research in the context of the
COVID-19 outbreak - European Data Protection Board (EDPB)

d Work Programme 2021/2022 - Guidelines on processing of data
for medical and scientific research (EDPB) — coming soon...



JaENUSA Potreba sjednocovani pravidel
"% zpracovani ,health data“ v EU

The GDPR provides that Member State legislators may adopt
legislation to allow for use of data for research in accordance
with Article 9(2)(j) and 89(1). It is clear from the responses
provided by the correspondents that the Member States have not
implemented such legislation in a homogenous way, resulting in a
complex and fragmented landscape for researchers to navigate.
Consequently, differences between Member States in the way the
GDPR is implemented and interpreted in the area of scientific
research has made data exchange between Member State and EU
bodies for research purposes difficult and in some cases highly
technical.



/AANESA  Novinky a nevyfe$ené otazky...

I Iy Iy O Wy

DO

Data Governance Act

EHDS — projekt TEHDAS (MZ CR)

eHealth — zdkon ¢. 325/2021 Sb., o elektronizaci zdravotnictvi
Sekundarni vyuZiti zdravotnich dat (MZ CR / FNUSA)

Co je to vyzkum?

zakon €. 130/2002 Sb., o podpore vyzkumu, experimentalniho
vyvoje a inovaci z verejnych prostredku

chybi oficialni definice

Vyzkum je systematickad tvurci prdace rozsirujici poznani, véetné
poznani clovéka, kultury a spolecnosti, a to metodami, které
umoznuji potvrzeni, doplnéni ¢i vyvrdceni ziskanych poznatku.

vztah zdravotni péce a klinickétho hodnoceni — dllezité
z hlediska nahlizeni do ZD (§ 65 zakona o zdravotnich sluzbach
totiz na vyzkum nepamatuje)



/\FNUSA V4 r v V4
“ICRC - Zdravotni péce a vyzkum
1 je vyzkum soucasti zdravotni péce nebo jde o zvlastni

zdravotni péci? GDPR,,zna” vyjimku pro zajisténi pfisnych
norem kvality a bezpecnosti zdravotni péce a léCivych

pripravku

J zdravotni péce a vyzkum se vzajemné doplnuji, jedno bez
druhého nemdze existovat - hermeneuticky kruh...




/*!?NUSA . i
ICRC  Zdravotni péce a vyzkum

Hermeneutika stavi na zajimavem postrehu: kazdé
poznani predpoklada, ze uz predem cosi o tom, co
poznavdm, musim vedet. Mohu se totiz ptat po nécem,
o cem bych aspon nevedél, ze to existuje a zZe se na to lze
ptat? Mohl bych si vsimnout néceho, jako nového
poznatku, kdybych predem nebyl pripraven na to, ze to
za novy poznatek budu moci povazovat?

Hypotéza studie vychazi z praxe...

Explicitni pravni uprava k vyzkumu
je vice, nez zadouci. Re$ime nadstavbu...



FNUSA . s .
AR zdravotnické registry

J registry zfizené na zakladé zdkona — export dat do NZIS

= § 70 — 78 zdkona ¢. 372/2011 Sb. + § 41 zakona ¢. 48/1997
Sb. PI. US 33/16 ze dne 10. 11. 2020 — zamitnuto + disenty
4 soudcu

J registry odbornych spolec¢nosti — koncipovany zpravidla jako
multicentrické , prospective registry based study” - vyzkumny
potencial a kvalita zdravotni péce (absence zakonného
zmocneéni Ci rozhodnuti statniho organu - MZ)



FNUSA .
ickc  Quality Assurance vs Research

Zajisténi norem kvality ¢l. 9/2/i GDPR | Vyzkum ¢l. 9/2/j GDPR

Systematické sledovani metod za Systematické ziskavani novych
ucelem zlepseni poznatkl — testovani hypotéz

Zajistovani kvality generuje otazky, na  Vyzkum generuje nové poznatky,

které ma dat odpovéd vyzkum které maiji byt ovéreny v praxi
Kontrola , Best practices” — Vyzkum ma zjistit, jaka praxe je
standardnich postupt a jejich nejlepsi

oveérovani v praxi

Kontrola dodrzovani lécebnych metod Zavadéni novych metod

Zjistovani kvality je lokalni a interni? Nové poznatky mohou mit SirSi uziti
Data zpravidla v ramci jednoho centra Vzorek dat z vice center - generalizace
,0n-going“ proces... »Endpoint”“—vyhodnoceni vzorku dat

Vysledky aplikovany interné Vysledky jsou rozsifeny univerzalné

Sméruje k vyzkumu Sméruje do praxe



JaiNUsA - Ve vyzkumu se zpracovavaji
osobni udaje zvlastni kategorie

] Udaje o zdravotnim stavu

1 biometrické udaje
J genetické Udaje



enusa  Zakonné tituly ¢l. 6 a 9 GDPR
“FC musi byt splnény kumulativné

Cl. 6 odst. 1 GDPR

O a) Souhlas subjektu tudaju

O b) Splnéni smlouvy, jejiz smluvni stranou je subjekt udaj(

O c) Splnéni pravni povinnosti spravce

O d) Ochrana Zivotné dllezitych zajm{ subjektu udajd nebo jiné FO

O e) SpInéni ukolu ve vefejném zajmu nebo vykonu verejné moci spravcem

O f) Nezbytnost pro ucely opravnénych zajmu spravce i treti strany

Cl. 9 odst. 2 GDPR (derogaéni titul / vyjimky ze zakazu zpracovani)

O a) Vyslovny souhlas

O b) PInéni pravni povinnosti v definovanych oblastech (socialni zabezpeceni atd.)

O c) Ochrana zZivotné dualezitych zajmu subjektu udajl a subjekt nemUZe dat souhlas

O d) Nadace, NGO, Nezbytnost pro ucely opravnénych zajmu

QA e) Udaje jiz byly prokazatelné zvefejnény subjektem udaju

O f) Obhajoba pravnich narokd (soudy)

O g) Vyznamny verejny zdjem na zakladé prava EU nebo ¢lenského statu

O h) Poskytovani zdravotni nebo socialni péce, preventivniho lékarstvi atd.

O i) Vefejny zajem v oblasti vefejného zdravi, zajisténi pfisnych norem kvality
a bezpecnosti zdravotni péce

Q j) Archivace ve verejném zajmu, pro ucely védeckého ¢i historického vyzkumu
nebo pro statistické tcely v souladu s ¢l. 89 GDPR



A\Ehusa Zakonné tituly zpracovani
osobnich udaju v KHL

WP 29: Guidelines on consent under Regulation 2016/679
2018

1 EDPB: Opinion 3/2019 Q & A EC on the interplay between CTR
& GDPR 2019 - detailni stanovisko, které vsak prinasi varianty,
nikoli jistotu (moznost souhlasu neni vyloucena, nicméné
zpracovani dle protokolu resi jinym titulem — plnénim pravni
povinnosti, nez sekundarni zpracovani pro vyzkumny ucel)



/AENUSA - Varianty zakonnych titulG - KHL

J  Splnéni pravni povinnosti (jen u primdrniho vyuZiti (daj(
z KHL dle protokolu) - €l. 6 odst. 1 pism. c) (pravni
povinnost) ve spojeni s €l. 9 odst. 2 pism. i) GDPR (verejny
zajem v oblasti verejného zdravi) - spolehlivost
a bezpecnost; u sekunddrniho vyuziti idaji z KHL nad rdmec
protokolu pro ucely vyzkumu:

d  Verejny zdjem - Cl. 6 odst. 1 pism. e) ve spojeni s ¢l. 9 odst. 2

pism. i) Ci j) GDPR

d  Oprdvnény zdajem sprdvce - ¢l. 6 odst. 1 pism. f) ve spojeni
s Cl. 9 odst. 2 pism. j) GDPR

d  Souhlas a vyslovny souhlas? - ¢l. 6 odst. 1 pism. a) GDPR
ve spojeni s ¢l. 9 odst. 2 pism. a) GDPR — pouze za zvlastnich
okolnosti



/ f\cne  Sbér / shromazdovani dat

] prospektivni sbér dat (osobnich Udajd) je z hlediska GDPR
méneé problematicky z hlediska pravniho titulu, procesy
u prospektivnich studii podléhaji schvalovacim procesim
ze strany EK, je vyzadovan souhlas, pacient je informovan;

J retrospektivni sbér dat (osobnich udajud) je problematicky velmi,
nebot problém mUze byt chybéjici DPIA (tzn. Data Protection
Impact Assessment) = posouzeni vlivu (¢l. 35 GDPR), pacient

neni vzdy radné informovan, nekdy chybi i pravni titul (zaroven
byla data piuvodné shromadzdéna za jinym ucelem) —
zachrani to sam o sobeé test slucitelnosti?



/aFNusa - Zdravotnicka dokumentace =
zdrojova dokumentace

' moznost legdiniho zpracovani osobnich udajl je podminéno
nalezenim konkrétniho pravniho titulu a stanovenim ucelu
zpracovani

J navzdory logické propojenosti neni klinické hodnoceni
poskytnutim zdravotni sluzby (2 rozdilné ucely)

[ je zde institut slucitelnosti ucell (¢l. 6 odst. 4 GDPR), ale je
nutnost zohlednit (provedeni testu slucitelnosti):

= vazbu mezi ucely
= okolnosti, za nichz byly osobni udaje shromazdény

= povaha osobnich Udaju (Udaje o zdravotnim stavu = citlivé
osobni udaje)

= mozné dusledky dalSiho zpracovani pro subjekty udaju
= existence vhodnych zaruk (Sifrovani, pseudonymizace).



/iNUsA - Nahlizeni do ZD za ucelem
vytipovani pacientu do studie
. § 65 odst. 2 zdkona ¢. 372/2011 Sb., o zdravotnich sluzbach:

,Do zdravotnické dokumentace vedené o pacientovi mohou bez
jeho souhlasu nahlizet, jestlize je to v zajmu pacienta nebo jestlize
je to potrebné pro ucely vyplyvajici z tohoto zakona nebo jinych
pravnich predpist, a to v nezbytném rozsahu:

a) osoby se zpusobilosti k vykonu zdravotnického povolani a jini
odborni pracovnici v primé souvislosti s poskytovanim zdravotnich
sluzeb, kteri jsou zaméstnanci poskytovatele, a dalsi zaméstnanci
poskytovatele v rozsahu nezbytné nutném pro vykon povoladni, a
ddle z divodu splnéni ukolti podle tohoto zdkona nebo jinych
pravnich predpist a pri hodnoceni spravného postupu pri
poskytovdni zdravotnich sluzeb [...]).



ANER  studie proveditelnosti /
Feasibility study v KHL

J Jak a kdo smi vstupovat do ZD za timto ucelem?
1 Je mozné zavést plosné SW reseni?
] Podléha souhlasu nebo je mozny tzv. ,,bezsouhlasovy” rezim?

J Kdo je spravce a kdo zpracovatel?



/ENYSA - Data Protection Impact
Assessment - DPIA

J institut posouzeni vlivu na ochranu osobnich Udajl zaveden
GDPR v ¢l. 35 GDPR (legislativhé stanoveny postup urceny
k dolozeni souladu = ,,standardizovana compliance procedura®
u rizikovych zpracovani — nové technologie, tj. i SW reseni)

J na DPIA navazuje v pripadé nutnosti (kdyZz z posouzeni vlivu
vyplyne, ze riziko je vysoké, a spravce nenalezne vhodné
opatreni ke snizeni tohoto rizika) tzv. predchozi konzultace s
dozorovym uradem - ¢l. 36 + bod 94 a nasl. recitaly GDPR

J pomoci by mély Kodexy chovani - ¢l. 40 + bod 98 a nasl.
oduvodnéni (zatim nejsou oficialné k dispozici... nejen ve
zdravotnictvi)



/*ENUSA , ;
ICRC  Zpracovani dat zesnulych osob?

] Recital / bod 27 odlvodnéni GDPR.
. Toto narizeni se nevztahuje na Udaje zesnulych osob.

3 Clenské staty mohou stanovit pravidla tykajici
se zpracovani osobnich udaju zesnulych osob.

3 Clenské staty by mély stanovit pravidla tykajici
se zpracovani osobnich udaju zesnulych osob!



JaFNUsA Zdravotnicke registry a dalsi
-, bila® mista...

J zdravotnické registry, které nejsou zfizené na zdkladé zakona
— odborné spolecnosti, zlepsovani kvality zdravotni péce a
zajisténi prisnych norem kvality (nutno upresnit legislativni
pozadavky)

J terminologie - dalSi zpracovani ve smyslu €l. 5 odst. 1 pism. b)
GDPR a sekundarni wvyuziti zdravotnich dat (re-use) neni
explicitné nikde v ceském pravu definovano (§ 16 zakona C.
110/2019 Sb. je nedostatecny)



Iy N

-nusa  Zdravotnické registry a dalsi
- ICRC T bila” mista...

Ceské predpisy nestanovi, zda a kdy je poskytovatel zdravotnich
sluzeb spravcem

neni stanoven mechanismus pro vyzkumniky, jak ziskavat data
nejsou zde schvalené kodexy chovani (¢l. 40 GDPR)

nevyuzivaji se zavazna podnikova pravidla (nadnarodni
korporace)

neni stanoveno, jak zpracovavat ,,0sobni“ udaje zesnulych osob

nejsou plné vyuzity moznosti, které GDPR dava pro sekundarni
zpracovani osobnich Udaju zejména v oblasti vyzkumu
»,ha zakladé prava clenského statu“ — napfl. delsSi doba
zpracovani, atd.



JAENUsA - Zpracovani dat = pokrok, ale i
riziko zneuziti...

J potreba pravni uUpravy sekunddrniho vyuziti zdravotnich dat
je mimoradné aktudlni/ silnd — tlak praxe

J cilem je nejen ochrana prav  dotéenych  osob,

ale i konkurenceschopnost ceské veédy a vyzkumu
v mezinarodnim meéritku
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